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Cikoho ls

Dataskyddsforordningen (yay!)

Amelia Andersdotter

Bildningsférbunds arliga konferens, Stockholm, 20 februari 2018
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Varfoér dataskydd? Historia och &c.

Om integritet och identitet.
Tre ovningar

= Dataskyddsbingo: fér du fem i rad?
= Incidentrapporter: varfér och vad kan vi lara oss?
= Hur fixar man sin webbplats?

Sammanfattning av cool svensk forskning om dataskydd.
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EU:s dataskyddspaket 2016— : Tre paradigmer, lagar och konventioner

1870
Ratten att vara hemlig och
bli lamnad i fred
(Brandeis/Warren).

1850

2020

1952
EKMR, art. 8
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EU:s dataskyddspaket 2016— : Tre paradigmer, lagar och konventioner

1870
Ratten att vara hemlig och
bli 1amnad i fred

(Brandeis/Warren). 1970
Ratten till ansvarsutkravande,
1850 insyn, kontroll (Westin). 2020
1973
Datalag
1952

EKMR, art. 8
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EU:s dataskyddspaket 2016— : Tre paradigmer, lagar och konventioner

1870
Ratten att vara hemlig och
bli [dmnad i fred

1990

Rétten att forma sin egen
identitet (Agre m. fl.).

(Brandeis/Warren). 1970
Ratten till ansvarsutkravande,
1850 insyn, kontroll (Westin). 2020
1973 2018
Datalag GDPR +
1952 1998 pgpo

EKMR, art. 8 DSD1/PUL



Polemik

Integritet

Beslutsprocess (forutsagbar)
Foretag (palitlig)
Person (gedigen)
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Polemik

Integritet |dentitet

Beslutsprocess (forutsagbar) _

. alinl: Dynamisk
Foretag (palitlig) Sarpriclad
Person (gedigen) arpragia
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Polemik

Integritet |dentitet
Beslutsprocess (forutsagbar) .
Foretag (pélitlig) Egrr;ar?g'fakd

Person (gedigen)

Ratten till personlig identitet: att fa forandra och
forma vara personligheter utan otillborligt inflytande

utifran.
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Ratten till personlig identitet

= Ny rattighet: profilering, databaserad beteendekartldggning
(art. 22)
= Jfr reklam, kontrolldtgarder p& myndigheter (SOU 2016:41,
SOU 2017:52)
= Underrattelseverksamhet, predictive policing
= Sociala insatser mot extremism, nathat
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Bingo! j Qué hace la maquina?

CC-BY-SA Markus Fridholm.
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Kalifornien och “objektiv" konsumentsakerhet sedan 2002

= Obligatoriska incidentrapporter
till konsumenter sedan 2002.

= Finns nu i 48 amerikanska
delstater.

= Atta stater har éppna
webbarkiv med
incidentrapporter

= En europeisk stat (Rumanien)
har 6ppet webbarkiv med
incidentrapporter.
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EU och myndighetsrekommendationerna

= Obligatoriska
incidentrapporter till
myndigheter sedan 2009.

= Bra basinformation:
Security, Economics and the
‘ Internal Market, ENISA,
2008.

= Finns offentliga forlagor till
incidentrapporter fran PTS,
se

https://dataskydd.net/incidentrapporter-exempel


https://dataskydd.net/incidentrapporter-exempel
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Integritetsincident 2016-013
HI3G Access AB ("37)
2016-10-13

Tid for incident
Den 12 oktober 2016.

Tid for upptackt av incident
Den 12 oktober 2016.

1. Antal berorda abonnenter eller anvandare
Tva privatkunder, Kund 1, som enbart ar berord genom att ha mottagit fel abonnemangsavtal, och Kund 2
vars uppaifter visats for Kund 1 och som darmed ar utsatt for incidenten.

2. Beskrivning av incidenten, dess arsaker och konsekvenser
En kund (Kund 1) har den 12 oktober 2016 kontaktat 3:s kundservice och informerat att han via e-post
mottagit ett e-postmeddelande fran 3 som innehallit en annan kunds (Kund 2) abonnemangsavtal.

Efter utredning kan 3 konstatera att incidenten har uppkommit i samband med forsaljningen av
abonnemandg till Kund 2 hos 3s aterforsaljare. Vid forsaliningen skickades en orderbekraftelse till fel e-
postadress. E-postadressen var felaktig da Kund 2 tidigare har lamnat sin e-postadress till 3 utan att 3, vid det
tillfallet, i strid med radande rutin, har verifierat Kund 25 e-postadress.

3. Ber6rda uppgifters art och innehall
Abonnemangsavtal innehallande namn, personnummer, adressuppgifter och telefonnummer samt
aktiveringskod for abonnemang.

4. Atgarder for att avhjalpa brister och for att undvika liknande incidenter
Problemet kommer att atgardas genom att de aktuella medarbetarna hos 3 kommer att paminnas om
rutinen att verifiera e-postadressen med kunden.

5. Medverkan av andra tjdnsteleverantorer
Media-Saturn Nordic Shared Services AB (under varumarket "Media Markt”) som i egenskap av aterforsaljare
saljer produkter och tjanster till 3:s kunder.

6. Medverkan eller paverkan pa abonnenter eller anvandare i andra lander
Ej tillampbart i detta fall.

7 rRanporterina till herdird abonnent
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Ransomware quiz!

Foljande tre myndigheter har drabbats av ransomware 2016 eller
2017. Men hur hanterade de problemet?

Myndigheten  for

Arbetsgivarverket .
& press, radio och tv

Moderna muséet

Studera pa https://dataskydd.net/incidentrapporter-exempel!


https://dataskydd.net/incidentrapporter-exempel

DA
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Ransomware quiz!

Myndigheten  for
Arbetsgivarverket press, radio och tv

Moderna muséet

Hade fungerande Hade inte

back-up. Hade inte Eunierande
fungerande ackeup.
back-up.

Lardomar?
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https://www.trustwave.com/Resources/SpiderLabs-Blog/

Multi-Stage-Email-Word-Attack-without-Macros/

'] TI'UStane' Solutions Services Products

) o
When user opens the DOCX file, it causes a remote document file to be ‘a
accessed from the URL: hxxp://gamestoredownload[.]download/WS- ‘
word2017pal.]doc. This is actually a RTF file that is downloaded and executed. &e

Opening % @
l&:w viont donriond m,,?mée‘

x©
ae

The RTF file exploits th E-2017-11882 vulnerability that targets the
MSs Equation Edllcr (eor more information about this vulnerability, click here

exec| command line which downloads and executes a remote HTA

63

When th%@ is. run, by decoding the ASCII to its equivalent values, it will



https://www.trustwave.com/Resources/SpiderLabs-Blog/Multi-Stage-Email-Word-Attack-without-Macros/
https://www.trustwave.com/Resources/SpiderLabs-Blog/Multi-Stage-Email-Word-Attack-without-Macros/
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Integritetsincident 2016-013
HI3G Access AB ("37)
2016-10-13

Tid for incident
Den 12 oktober 2016.

Tid for upptackt av incident
Den 12 oktober 2016.

1. Antal berorda abonnenter eller anvandare
Tva privatkunder, Kund 1, som enbart ar berord genom att ha mottagit fel abonnemangsavtal, och Kund 2
vars uppaifter visats for Kund 1 och som darmed ar utsatt for incidenten.

2. Beskrivning av incidenten, dess arsaker och konsekvenser
En kund (Kund 1) har den 12 oktober 2016 kontaktat 3:s kundservice och informerat att han via e-post
mottagit ett e-postmeddelande fran 3 som innehallit en annan kunds (Kund 2) abonnemangsavtal.

Efter utredning kan 3 konstatera att incidenten har uppkommit i samband med forsaljningen av
abonnemandg till Kund 2 hos 3s aterforsaljare. Vid forsaliningen skickades en orderbekraftelse till fel e-
postadress. E-postadressen var felaktig da Kund 2 tidigare har lamnat sin e-postadress till 3 utan att 3, vid det
tillfallet, i strid med radande rutin, har verifierat Kund 25 e-postadress.

3. Ber6rda uppgifters art och innehall
Abonnemangsavtal innehallande namn, personnummer, adressuppgifter och telefonnummer samt
aktiveringskod for abonnemang.

4. Atgarder for att avhjalpa brister och for att undvika liknande incidenter
Problemet kommer att atgardas genom att de aktuella medarbetarna hos 3 kommer att paminnas om
rutinen att verifiera e-postadressen med kunden.

5. Medverkan av andra tjdnsteleverantorer
Media-Saturn Nordic Shared Services AB (under varumarket "Media Markt”) som i egenskap av aterforsaljare
saljer produkter och tjanster till 3:s kunder.

6. Medverkan eller paverkan pa abonnenter eller anvandare i andra lander
Ej tillampbart i detta fall.

7 rRanporterina till herdird abonnent
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Overdriven radsla att informera privatpersoner/konsumenter

= Datainspektionen har bett om skarpt sekretess (juli 2017)
= Myndigheten for samhallsskydd och beredskap leker herrarna
pa sekretesstappan.

= Svagt ekonomiskt stod for att sekretess ar bra (jfr ENISA
2008, Bohme/Laube 2015, innehallsforteckningar pa mat, osv)

Vi kan losa bade dataskydd och datasdkerhet pd samma satt vi lost
problem pa andra marknader med starka informationasymmetrier:
genom att inte sarskilt undanhalla information fran konsumenter
och privatpersoner
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@ Webbkoll: Kommunundersckning | dataskydd.net  Fragor &

Resultat for Stockholm E

(nttp://wwwstockholm.

15 15 10

Osaker = Referrerslicks ~ Kakor | Tredjepartsforfrigningar | Tredjeparter kontaktade

<z % d . o

Webbplatsen besgktes 2017-10-30T07:14:15 och fick bd

Resultat for www.sensus.se
Ingings-URL: htpsensus e/
Slutgiltig URL: http

14 166

Referrerslicks ~ Kakor  Tredjepartsforfragningar | Tredjeparter kontaktade

Js att en del sajter anvander CDN:er — content delivery
i viket ol serverplatsen kn variera eroende p3 var

. befinner sig. Det har verktyget, Webbkoll, kors just nu pa en
Resultat for www.arvsfonden.se

Ingings-URL it arsfondes

Sutgitia URL: ey

12

Osiker  Referrerslicks  Kakor  Tredjepartsfrfragningar  Tredjeparter kontaktade

71131, belageni  Observera att en del sajter anvander CDNer ~ content delivery.

Sverige under vart test. networks — i vilket fall serverplatsen kan variera beroende pa var
besakaren befinner sig. Det hér verktyget, Webbkoll, kérs just nu p3 en
serveri Frankrike.

https://webbkoll.dataskydd.net


https://webbkoll.dataskydd.net
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https://webbkoll.dataskydd.net

(2%

Teknik

Ingangs-URL: htty
Slutgiltig URL: http

Osiker Referrers lacks Kakor

Servern www.vuxenskolan.se (178.79.164.151) verkade vara beldgen i

Storbritannien under vart test,

Osaker anslutning
www. vuxenskolan. se anvinder inte HTTPS som standard.

HTTPS krypterar nastan all information skickad mellan en klient och en
webbtjanst. Ratt konfigurerat garanterar det tre saker:

+ Konfidentialitet. Beskarens anslutning ckrypterad, vilket daljer
URL:er, kakor och annan kinslig metadata.
* Autenticitet. Besokaren pratar
imitatér eller genom en "man-in i

o Integritet. InformationeffkickadWpeflan besskaren och
webbplatsen har inte, %ller modifierats.
an enkelt bli avlyssnad, modifierad och

En vanlig HTTPy n
imi sm%' rad HTTP-

" sajten och inte en

rfragan avsljar information om en
, och uppsnappande och sparning av okrypterat

livit vanligt.

MalefTor internetgemenskapen 3r att etablera kryptering som normen,
och fasa ut okrypterade anslutningar. Se W3C, IETF, IAB. Dessutom:

* Webblasare stéder HTTP/2 — som férbattrar

™ Engli

Tredjepartsfarfragningar

T
A4

© 2018-02-19 21:32:46 Etc/UTC

9

Tredjeparter kontaktade

Observera att en del sajter anvénder CDN:er — content delivery
networks - i vilket fall serverplatsen kan variera beroende p3 var
besskaren befinner sig. Det hir verktyget, Webbkoll, kérs just nu p en
server i Frankrike

For att anvinda HTTPS pé en sajt behdver ett certifikat fr domanen
installeras pa webbservern. Fér att fa ett certifikat som webblasare litar
pa behsver du ett som ar utfardat av en betrodd "cegtificate authority”
(annars kommer besakarens webblisare att vis3#en yagning).

Let's Encrypt 3r en ej vinstdrivande ceg#
Mozilla, EFF, Cisco, Facebook oc m thandahaller gratis
doménvaliderade *domain- W] certifikat genom en enkel,

automatiserad proess
For att f3 ett DV 6ver du bara visa att du har kontroll dver

xtended Validation-certifikat (EV) behéver du

domanen. 5 a
genomg en \gaende verifieringsprocess.

Det ar ingen skillnad i kryptering mellan DV- och EV-certifikat, men de
visas vanligen pa olika sitt | webblasare. EV-certifikat gor normalt att
domanagarens namn syns bredvid webblasarens adressflt.

2 (sponsrad av

DV-certifikat &r vanligast. Let's Encrypt utférdar bara DV-certifikat.


https://webbkoll.dataskydd.net
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Ovning Webbkoll

Vad behover din organisation gora enligt
https://webbkoll.dataskydd.net ?


https://webbkoll.dataskydd.net

0000000000000 000000e0

Mer om tuff teknisk forskning

Hur kan man goéra privacy-friendly data mining)? (Vicenc Torra, Skévde
universitet, m.fl. i EU)

Vad finns det for trick att anvdnda nar man utvecklar IT-miljéer for att
gora det latta att skapa informationssékerhetspolicy som funkar? (Ella
Kolkowska, Orebro universitet)

Transparensloggning och kryptering - vilka tekniska méjligheter finns att
bygga in bittre transparens och battre dataskydd samtidigt? (Tobias
Pulls, Karlstad universitet)

Vilken sorts ikoner och information &r lattast for konsumenter och
anvandare att forstd? (Lorrie Cranor m.fl., USA, dock dven Google,
Apple, osv.)

Privacy-bevakning av appar: hur star sig era projekt? (Nurul Momen,
Karlstad universitet)

Kan man skydda anonymitet och identifiera ndgon samtidigt? (Simone
Fischer Hiibner, Karlstad universitet, Leif Johansson, SUNET)
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https://dataskydd.net|
amelia.andersdotter@dataskydd.net



