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À A c B þ D ÿ
Dataskyddsförordningen (yay!)

Amelia Andersdotter

Bildningsförbunds årliga konferens, Stockholm, 20 februari 2018
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• Varför dataskydd? Historia och &c.
• Om integritet och identitet.
• Tre övningar

• Dataskyddsbingo: får du fem i rad?
• Incidentrapporter: varför och vad kan vi lära oss?
• Hur fixar man sin webbplats?

• Sammanfattning av cool svensk forskning om dataskydd.
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EU:s dataskyddspaket 2016– : Tre paradigmer, lagar och konventioner

1850 2020

1870
Rätten att vara hemlig och
bli lämnad i fred
(Brandeis/Warren).

1952
EKMR, art. 8
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EU:s dataskyddspaket 2016– : Tre paradigmer, lagar och konventioner

1850 2020

1870
Rätten att vara hemlig och
bli lämnad i fred
(Brandeis/Warren). 1970

Rätten till ansvarsutkrävande,
insyn, kontroll (Westin).

1952
EKMR, art. 8

1973
Datalag
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EU:s dataskyddspaket 2016– : Tre paradigmer, lagar och konventioner

1850 2020

1870
Rätten att vara hemlig och
bli lämnad i fred
(Brandeis/Warren).

1990
Rätten att forma sin egen
identitet (Agre m. fl.).

1970
Rätten till ansvarsutkrävande,
insyn, kontroll (Westin).

2018
GDPR +
..DSD21998

DSD1/PUL
1952

EKMR, art. 8

1973
Datalag
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Polemik

Integritet
Beslutsprocess (förutsägbar)
Företag (pålitlig)
Person (gedigen)

Identitet
Dynamisk
Särpräglad

Rätten till personlig identitet: att få förändra och
forma våra personligheter utan otillbörligt inflytande
utifrån.
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Polemik

Integritet
Beslutsprocess (förutsägbar)
Företag (pålitlig)
Person (gedigen)

Identitet
Dynamisk
Särpräglad

Rätten till personlig identitet: att få förändra och
forma våra personligheter utan otillbörligt inflytande
utifrån.



.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

.
.
.

.

Polemik

Integritet
Beslutsprocess (förutsägbar)
Företag (pålitlig)
Person (gedigen)

Identitet
Dynamisk
Särpräglad

Rätten till personlig identitet: att få förändra och
forma våra personligheter utan otillbörligt inflytande
utifrån.
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Rätten till personlig identitet

• Ny rättighet: profilering, databaserad beteendekartläggning
(art. 22)

• Jfr reklam, kontrollåtgärder på myndigheter (SOU 2016:41,
SOU 2017:52)

• Underrättelseverksamhet, predictive policing
• Sociala insatser mot extremism, näthat
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Bingo! ¿Qué hace la máquina?

CC-BY-SA Markus Fridholm.
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Kalifornien och “objektiv” konsumentsäkerhet sedan 2002

• Obligatoriska incidentrapporter
till konsumenter sedan 2002.

• Finns nu i 48 amerikanska
delstater.

• Åtta stater har öppna
webbarkiv med
incidentrapporter

• En europeisk stat (Rumänien)
har öppet webbarkiv med
incidentrapporter.
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EU och myndighetsrekommendationerna

• Obligatoriska
incidentrapporter till
myndigheter sedan 2009.

• Bra basinformation:
Security, Economics and the
Internal Market, ENISA,
2008.

• Finns offentliga förlagor till
incidentrapporter från PTS,
se

https://dataskydd.net/incidentrapporter-exempel

https://dataskydd.net/incidentrapporter-exempel
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Ransomware quiz!

Följande tre myndigheter har drabbats av ransomware 2016 eller
2017. Men hur hanterade de problemet?

Arbetsgivarverket

Moderna muséet

Myndigheten för
press, radio och tv

Studera på https://dataskydd.net/incidentrapporter-exempel!

https://dataskydd.net/incidentrapporter-exempel
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Ransomware quiz!

Arbetsgivarverket

Hade fungerande
back-up.

Moderna muséet

Hade inte
fungerande
back-up.

Myndigheten för
press, radio och tv

Hade inte
fungerande
back-up.

Lärdomar?
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Ransomware quiz!

Arbetsgivarverket

Hade fungerande
back-up.

Moderna muséet

Hade inte
fungerande
back-up.

Myndigheten för
press, radio och tv

Hade inte
fungerande
back-up.

Lärdomar?
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https://www.trustwave.com/Resources/SpiderLabs-Blog/

Multi-Stage-Email-Word-Attack-without-Macros/

https://www.trustwave.com/Resources/SpiderLabs-Blog/Multi-Stage-Email-Word-Attack-without-Macros/
https://www.trustwave.com/Resources/SpiderLabs-Blog/Multi-Stage-Email-Word-Attack-without-Macros/
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Överdriven rädsla att informera privatpersoner/konsumenter

• Datainspektionen har bett om skärpt sekretess (juli 2017)
• Myndigheten för samhällsskydd och beredskap leker herrarna

på sekretesstäppan.
• Svagt ekonomiskt stöd för att sekretess är bra (jfr ENISA

2008, Böhme/Laube 2015, innehållsförteckningar på mat, osv)

Vi kan lösa både dataskydd och datasäkerhet på samma sätt vi löst
problem på andra marknader med starka informationasymmetrier:
genom att inte särskilt undanhålla information från konsumenter
och privatpersoner

.
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https://webbkoll.dataskydd.net

https://webbkoll.dataskydd.net
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https://webbkoll.dataskydd.net

https://webbkoll.dataskydd.net
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Övning Webbkoll

Vad behöver din organisation göra enligt
https://webbkoll.dataskydd.net ?

https://webbkoll.dataskydd.net
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Mer om tuff teknisk forskning

• Hur kan man göra privacy-friendly data mining)? (Vicenc Torra, Skövde
universitet, m.fl. i EU)

• Vad finns det för trick att använda när man utvecklar IT-miljöer för att
göra det lätta att skapa informationssäkerhetspolicy som funkar? (Ella
Kolkowska, Örebro universitet)

• Transparensloggning och kryptering - vilka tekniska möjligheter finns att
bygga in bättre transparens och bättre dataskydd samtidigt? (Tobias
Pulls, Karlstad universitet)

• Vilken sorts ikoner och information är lättast för konsumenter och
användare att förstå? (Lorrie Cranor m.fl., USA, dock även Google,
Apple, osv.)

• Privacy-bevakning av appar: hur står sig era projekt? (Nurul Momen,
Karlstad universitet)

• Kan man skydda anonymitet och identifiera någon samtidigt? (Simone
Fischer Hübner, Karlstad universitet, Leif Johansson, SUNET)
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https://dataskydd.net |
amelia.andersdotter@dataskydd.net


